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VMware NSX Advanced Load Balancer: Web Application Firewall Security

This three-day course provides comprehensive training to install, configure, and
manage a VMware NSX Advanced Load Balancer Web Application Firewall (WAF)
solution. This course covers key NSX Advanced Load Balancer WAF features and
functionality offered in the NSX Advanced Load Balancer for web security and
application attack protection. Features include security pipeline, application
learning, policy tuning, false positive mitigation, virtual patching, threat
intelligence, troubleshooting, logs, analytics, and solution monitoring. Hands-on
labs provide access to an NSX Advanced Load Balancer environment to reinforce
the skills and concepts presented in the course.

Kursinhalt
• Course Introduction
• Introduction to NSX Advanced Load Balancer
• Introduction to Application Security
• Attacking Web Applications
• Types of Transport
• NSX Advanced Load Balancer WAF Components
• NSX Advanced Load Balancer WAF Operations
• NSX Advanced Load Balancer WAF Best Practices
• NSX Advanced Load Balancer WAF Sizing
• NSX Advanced Load Balancer WAF Custom Rules
• NSX Advanced Load Balancer WAF Application Learning
• Malware Protection Through ICAP in NSX Advanced Load Balancer
• NSX Advanced Load Balancer IP Reputation
• DataScript for Application Security
• Rate Limiting and DOS
• Bot Management
• Managing Personally Identifiable Information in NSX Advanced Load Balancer
• Threat Intelligence
• Application Programming Interface Security

 E-Book  Sie erhalten englischsprachige Unterlagen von VMware als E-Book.

Zielgruppe
Experienced system administrators and network administrators

Voraussetzungen
• Good experience in networking and load balancing concepts
• Basic understanding of web technologies such as html, JavaScript, HTTP request-
response, REST API

Training Preise zzgl. MwSt.

Termine in Deutschland 3 Tage € 2.250,-
Online Training 3 Tage € 2.250,-
Termine auf Anfrage

Dieser Kurs im Web
Alle tagesaktuellen Informationen
und Möglichkeiten zur Bestellung
finden Sie unter dem folgenden Link:
www.experteach.de/go/VLWF

Vormerkung
Sie können auf unserer Website einen Platz
kostenlos und unverbindlich für 7 Tage reservieren.
Dies geht auch telefonisch unter 06074 4868-0.

Garantierte Kurstermine
Für Ihre Planungssicherheit bieten wir stets eine
große Auswahl garantierter Kurstermine an.

Ihr Kurs maßgeschneidert
Diesen Kurs können wir für Ihr Projekt exakt an
Ihre Anforderungen anpassen.

Stand 27.04.2024
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• Understand the NSX Advanced Load Balancer WAF
Protection for API

ExperTeach Gesellschaft für Netzwerkkompetenz mbH
Waldstr. 94 • 63128 Dietzenbach • Telefon: +49 6074 4868-0 • Fax: +49 6074 4868-109 • info@experteach.de • www.experteach.de


