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Ein zentraler Baustein zur Umsetzung einer Security Policy ist die Firewall, die
das interne Netz vor Angriffen aus dem Internet schützen soll. Die
Funktionalität moderner Firewall-Systeme geht weit über einfache
Filtertechniken hinaus und verschmilzt oft mit den Tätigkeiten von Proxies.
Intrusion Prevention Systeme (IPS) sollen den Verkehr im Netzwerk
analysieren, Angriffe entdecken und Gegenmaßnahmen ergreifen. Dieser
Kurs beschäftigt sich mit den grundlegenden Technologien und
Arbeitsweisen, auf denen Firewalls und IPS basieren. Die Implementierung
dieser Systeme in ein bestehendes Netzwerk und die Interaktion mit anderen
Komponenten bilden weitere Schwerpunkte.

Kursinhalt
• Arbeitsweise von Firewall und IPS
• Abwehr von Spoofing- und Flooding-Angriffen
• Statische Paketfilter, Access-Listen
• Dynamische Paketfilter, Stateful Firewalls
• Personal Firewalls
• Generische Proxies und Application Layer Gateways
• Authentisierung, URL Filtering und zentrales Virenscanning
• Data Loss Prevention (DLP)
• Applikations-Firewalls
• DMZ-Konzepte
• Hochverfügbarkeit und Lastverteilung
• Intrusion Detection (IDS) vs. Intrusion Prevention (IPS)
• IPS-Techniken (HIPS, NIPS, PIPS)
• Muster- und Anomalieerkennung
• Event Correlation
• Zusammenspiel von Firewall und IPS

Jeder Teilnehmer erhält ausführliche Kursunterlagen aus der Reihe ExperTeach
Networking in deutscher Sprache.

Zielgruppe
Netzwerkdesigner und Projektmanager erlernen die Planung und Umsetzung einer
Security-Lösung am Perimeter. Techniker erwerben das technologische Know-how für
den Betrieb von Firewalls und IPS, auch als Basis für nachfolgende Produktschulungen.

Voraussetzungen
Basiswissen im Umgang mit der Internetworking-Terminologie sowie Kenntnisse des
IP-Protokolls sind erforderlich.

Security &
VPN

3 Tage € 1.545,00 • CHF 2.395,00 • zzgl. MwSt.

Termin/Kursort

18.06.-20.06.12 Frankfurt
23.07.-25.07.12 München
23.07.-25.07.12 Wien

05.09.-07.09.12 Düsseldorf
24.10.-26.10.12 Hamburg
03.12.-05.12.12 Frankfurt

Aktuelle Informationen finden Sie auf www.experteach.de FIWA

Vormerkung und Buchung
Gerne merken wir für Sie für die Dauer von zwei
Wochen kostenfrei und unverbindlich einen
Kursplatz vor. Auf www.experteach.de können Sie
unter Anmeldung bequem Vormerkung, Buchung
und Hotelreservierung vornehmen. Oder rufen Sie
uns einfach an unter 06074-4868-0.

Für geschlossene Teilnehmergruppen modifizieren
wir diesen Kursinhalt gerne entsprechend Ihren
Anforderungen. Bitte sprechen Sie uns an!

Auf Wunsch senden wir Ihnen gerne unseren
kompletten Katalog zu, der Sie über alle Trainings
und andere Dienstleistungen informiert.
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