
Hackerwissen für Netzwerker
Vom Port Scan bis zum Penetration Testing
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Ein wirksamer Schutz vor Angriffen aus dem Internet oder dem eigenen
Netzwerk kann nur gewährleistet werden, wenn die mit der Sicherheit
betrauten Personen die Angriffsmethoden von Hackern kennen und
verstehen. Die Informationsbeschaffung vor dem Angriff ist dabei genauso
wichtig wie der Angriff selbst. Anhand praktischer Übungen lernen Sie die
Denkweise und Methodik eines Hackers kennen, um dann in einem Testnetz
einen aktiven Angriff zu simulieren. So ist es Ihnen möglich, Ihr eigenes
Netzwerk auf Schwachstellen zu überprüfen und gegen Angriffe abzusichern.

Kursinhalt
• Methodik und Werkzeuge von Hackern
• Schwächen der IP-Protokollfamilie
• Trojanische Pferde und Root Kits
• Sniffen in geswitchten Netzen, ARP-Angriffe, Spoofing
• Reconnaissance und Enumeration
• DNS, Whois, RIPE und andere Informationsquellen
• Netzwerke auskundschaften
• Aktives und Passives Fingerprinting
• Port Scans und Vulnerability Checks
• Session Grabbing und Man-in-the-Middle-Angriff
• Google Hacking
• DNS Spoofing
• Passworte knacken (Lexikon-Attacke, Brute Force, Social Engineering, Rainbow
Tables)
• Cross Site Scripting und SQL Injection
• URL Spoofing
• Denial of Service
• Buffer Overflow Attacks, Exploits und das Metasploit-Framework
• Firewall Scanning und Piercing

Jeder Teilnehmer erhält ausführliche Kursunterlagen aus der Reihe ExperTeach
Networking in deutscher Sprache.

Zielgruppe
Diese Schulung richtet sich an Personen, zu deren Aufgabe die Sicherung des
Netzwerks und der angeschlossenen Server vor Hackerangriffen zählt.

Voraussetzungen
Gute IP-Kenntnisse sowie Grundkenntnisse zu Router-Netzen sind erforderlich.
Praktische Erfahrung im Umgang mit Netzwerken ist sehr hilfreich. Der Kurs TCP/IP -
Protokolle, Adressierung, Routing ist eine gute Vorbereitung.

Security &
VPN

5 Tage € 2.495,- • CHF 3.795,- • zzgl. MwSt.

Termin/Kursort

11.06.-15.06.12 München
11.06.-15.06.12 Wien
23.07.-27.07.12 Düsseldorf
13.08.-17.08.12 Hamburg

08.10.-12.10.12 Frankfurt
19.11.-23.11.12 Wien
19.11.-23.11.12 München

Aktuelle Informationen finden Sie auf www.experteach.de HACK

Vormerkung und Buchung
Gerne merken wir für Sie für die Dauer von zwei
Wochen kostenfrei und unverbindlich einen
Kursplatz vor. Auf www.experteach.de können Sie
unter Anmeldung bequem Vormerkung, Buchung
und Hotelreservierung vornehmen. Oder rufen Sie
uns einfach an unter 06074-4868-0.

Für geschlossene Teilnehmergruppen modifizieren
wir diesen Kursinhalt gerne entsprechend Ihren
Anforderungen. Bitte sprechen Sie uns an!

Auf Wunsch senden wir Ihnen gerne unseren
kompletten Katalog zu, der Sie über alle Trainings
und andere Dienstleistungen informiert.
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