ExpeRTeach

IPv6 und Security

Security &
VPN

IPv6 und Security

Netze und Endgerate richtig absichern

Die Einfiihrung von IPv6 wirft fiir Provider, fiir Enterprise-Netzbetreiber und
Privatkunden neue Security-Fragen auf. Gibt es doch mit IPv6 neue
Moglichkeiten, ein Netzwerk zu kompromittieren. Zum einen sind es Abarten
bereits bestehender Angriffsarten, zum anderen rei3t IPv6 neue
Sicherheitsliicken auf. Um ein IPv6 Netzwerk zu schiitzen, muss neben diesen
grundlegenden Sicherheitsfragen geklart werden, ob die bislang
verwendeten Komponenten wie Firewalls, Proxys oder IPS fiir IPv6
ausgeriistet sind. Wie wird eine Migration aus Sicht der Security richtig
durchgefiihrt? Was andert sich nach dem Wegfall von NAT durch die
permanente Erreichbarkeit durch 6ffentliche Adressen? Welche Liicken
werden durch Tunnelmechanismen wie Teredo in neueren Betriebssystemen
(Windows 7) aufgerissen ohne dass liberhaupt eine Umstellung auf IPv6
erfolgt, und wie sind diese zu schlieBen? Dieser Kurs gibt einen detaillierten
Uberblick iiber diese brandaktuellen Fragen. Die Teilnehmer lernen, die
Geféahrdungslage durch IPv6 fiir ihr Netzwerk einzuschatzen und eine
umfassende Absicherung zu planen.

Kursinhalt

¢ Neue Angriffspunkte durch IPv6 und die Hilfsprotokolle ICMPv6 und DNSv6
¢ Migrationsszenarien mit Tunneln und ihre Risiken

® [Pv6 und Firewalls

* [Pv6 Router absichern

¢ Providerthemen: Absichern des Routings sowie der Kundenzugange

e Absicherung von Endgeréten

¢ /PNs und IPv6

¢ Mobile IPv6 und Security

Jeder Teilnehmer erhalt ausfihrliche Kursunterlagen aus der Reihe ExperTeach
Networking in deutscher Sprache.

Zielgruppe
Der Kurs eignet sich fur Planer, Administratoren und Security-Beauftragte, die eine
Migration hin zu IPv6 planen, vorbereiten oder begleiten méchten.

Voraussetzungen

Die Teilnehmer benétigen solide Kenntnisse der herkdmmlichen IP-Welt und missen
mit dem neuen Protokoll gut vertraut sein. Ein vorheriger Besuch des Kurses IPv6 -
Adressierung, Routing und IPv4-Interworking ist gegebenenfalls anzuraten. Weiterhin
wird vorausgesetzt, dass die Teilnehmer géngige Security-Konzepte kennen und
verstehen.

o1

ExpeERTeach
B Networking|

Vormerkung und Buchung

Gerne merken wir fur Sie fur die Dauer von zwei
Wochen kostenfrei und unverbindlich einen
Kursplatz vor. Auf www.experteach.de kénnen Sie
unter Anmeldung bequem Vormerkung, Buchung
und Hotelreservierung vornehmen. Oder rufen Sie
uns einfach an unter 06074-4868-0.

Fur geschlossene Teilnehmergruppen modifizieren
wir diesen Kursinhalt gerne entsprechend Ihren
Anforderungen. Bitte sprechen Sie uns an!

Auf Wunsch senden wir lhnen gerne unseren
kompletten Katalog zu, der Sie tber alle Trainings
und andere Dienstleistungen informiert.

2Tage € 1.195,00  CHF 1.795,00 ® zzgl. Mwst.

Termin/Kursort

24.05-25.05.12  Frankfurt 25.10.-26.10.12  Minchen
21.06-22.06.12 Dusseldorf 25.10.-26.10.12  Stuttgart
26.07.-27.07.12  Minchen 22.11.-23.11.12 Zurich

26.07.-27.07.12 Wien 22.11.-23.11.12  Frankfurt
30.08-31.08.12  Frankfurt 20.12.-21.12.12  Dusseldorf
27.09.-28.09.12 Berlin  24.01.-25.01.13  Munchen

27.09.-28.09.12  Hamburg 21.02.-22.02.13  Frankfurt

Aktuelle Informationen finden Sie auf www.experteach.de  IP6S
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